SINTAKSNO TESTIRANJE



Sintaksno testiranje

Sintaksno testiranje (Syntax Testing), poznato i kao Grammar-
based testing, je metoda za testiranje ulaza koji su definisani
preko bezkontekstnih gramatika (Context-Free Grammars, CFGs) ili
BNF (Backus-Naur Form) forme.

Ova metoda se fokusira na generisanje test sekvenci direktno iz
gramatike kako bi se proverilo da li softver ispravno parsira validne
ulaze i, Sto je jos vaznije, da li adekvatno odbija i rukuje nevalidnim
ulazima.



Kako funkcionise Sintaksno Testiranje?

Metoda se sastoji od dva aktivnosti:

Generisanje validnih ulaza (Positive Testing): Prolazi se kroz
pravila gramatike (izvedbena stabla) kako bi se kreirale niske koje
sistem mora da prihvati. Cilj je pokriti sva pravila produkcije
(Production Coverage).

Generisanje nevalidnih ulaza (Negative / Mutation Testing):
Namerno se uvode greske u legalne izlaze (npr. zamena znakova,
ubacivanje nelegalnih znakova, izostavljanje obaveznih elemenata)
kako bi se proverila robusnost parsera i rukovanje izuzecima.



*Razmotrimo modul koji proverava da li vrednost ulazne
promenljive float_in odgovara sintaksi broja u pokretnom
zarezu. Izlaz (promenljiva check_res) uzima vrednosti va/id ili
/nvalid u zavisnosti od validnosti sintakse



?Bpl\iﬁ: Sc,intakse broja u pokrethom zarezu u Backus Naur-ovoj formi

float = int "e" int.
int = ["+"|"-"] nat.
nat = {dig}.
dig = "0"|"1"|"2"|"3"|"4"|"5"|"6"|"7"|"8"|"9".
Terminali su prikazani pod navodnicima — to su elementarni delovi
sintakse ulaza, tj. znaci od kojih se sastoji ulaz.
| je sint. operator koji razdvaja alternative
[ ] ograduje neobavezni element (moze se izostaviti)

{ } uokviruje element sintakse koji se u ulazu moze pojaviti jednom
ili vise puta.



Aplikacija koju testiramo (System under test)

public class MojFloatParser { private void validirajIntSintaksu(String s)
) throws SintaksnaGreskaException {
public void parsiraj(String ulaz) throws if (s.isEmpty()) {
SintaksnaGreskaException, SemantickaGreskaException { throw new SintaksnaGreskaException("Nedostaje broj.");
. 1

if (ulaz == null || ulaz.isEmpty()) {

throw new SintaksnaGreskaException("Ulaz ne sme biti prazan."); 7/ skidanje opcionog znaka

1 g - .
// 1. SINTAKSNA PROVERA: Da li postoji jedno slovo 'e'? if (s.startswith("+") || s.startswith("-")) {
int eIndex = ulaz.indexOf('e'); s = s.substring(1);
if (eIndex == -1 || eIndex != ulaz.lastIndexOf('e')) {
throw new SintaksnaGreskaException("Mora biti int 'e' int."); if (s.isEmpty()) { // Samo "+" ili "-" bez cifara

throw new SintaksnaGreskaException("Znak mora biti

// Razdvajanje na mantisu (pre 'e') i eksponent (posle 'e') pracen ciframa.");

String mantisaStr = ulaz.substring(©, eIndex);
String eksponentStr = ulaz.substring(eIndex + 1);

// Validacija strukture celih brojeva (intRule i natRule) // Provera da li su sve ostalo cifre (natRule)
validirajIntSintaksu(mantisaStr); for (char c¢ : s.toCharArray()) {
validirajIntSintaksu(eksponentStr); if (!Character.isDigit(c)) {
. . L. throw new SintaksnaGreskaException(

// 2. SEMANTICKA PROVERA: Da li brojevi mogu da stanu u Java Long? "Dozvoljene su samo cifre.");
try { v

// Sint. ispravno (npr. '"99999999999999e1"), ali semanticki puca b

long mantisaVal = Long.parseLong(mantisaStr); 1

long eksponentvVal = Long.parseLong(eksponentStr);
// Dodatno semanticko pravilo: Eksponent ne sme izazvati Overflow }
if (Math.abs(eksponentval) > 38) {
throw new SemantickaGreskaException(
"Eksponent je van opsega za float tip (max 10738).");

} catch (NumberFormatException e) {
throw new SemantickaGreskaException(
"Broj prevazilazi granice skladiStenja u memoriji.");



Sintaksne greske (strukturne greske)

Definicija: Krsenje formalnih pravila gramatike (BNF-a). Odnose se
iskljvuéivo na formu i strukturu teksta, bez obzira na to sSta taj tekst
znaci.

U prirodnom jeziku: "Decak trcati brzo kuca." (Reci su tu, ali je
struktura recenice pogresna).

U nasem primeru:
5++e2 (Dva znaka plus — krsi pravilo (PLUS | MINUS)?)
5e (Nedostaje celobrojni eksponent — krsi pravilo floatRule)

Uloga alata: Grammarinator je dizajniran da unparsira i mutira
iskljuCivo formu. On generiSe i hvata ove greske sa 100% tacnosti jer
one direktno krse stablo gramatike.



Semanticke greSke (Znacenjske/Logicke gre

Definicija: Tekst je sintaksno savrSeno ispravan, ali njegovo znacenije ili
kontekst nemaju smisla u stvarnom sistemu (krse se staticka pravila tipova,

opsega ili logike).
U prirodnom jeziku: "Matematika je zelena." (Sintaksa i gramatika su 100%
taCne, ali reCenica nema nikakav smisao).

U nasem primeru:
1€9999999999999 (Sintaksa je ispravna: imamo int, slovo 'e', i int.
Medutim, ovaj broj je nemoguce smestiti u memoriju racunara niti ga
interpretirati kao standardni float).

Ogranicenja alata: Tradicionalni unparseri (poput Grammarinatora) ne mogu

sami da predvide semanticke greSke samo na osnovu BNF-3a, jer je
9999999999999 za gramatiku jednako validan niz cifara kao i broj 2.



Teorijski kriterijumi pokrivenosti gramatike

Kada testiramo softver pomocu gramatika, ne mozemo generisati
beskonacno mnogo stringova. Moramo definisati kriterijume
pokrivanja (Coverage Criteria) gramatike generisanim
stringovima.

Kriterijumi se dele od najslabijeg do najjaceg:
1) Pokrivenost terminala (Terminal / Token Coverage)
2) Pokrivenost gramatickih pravila (Production / Rule Coverage)
3) Pokrivenost izvodenja (Derivation / Boundary Coverage)



. Pokrivenost terminala (Terminal / Token Coverage)

Definicija: Svaki terminalni simbol (token) definisan u gramatici
mora se pojaviti bar jednom u generisanim test primerima.

U nasem primeru (float = int "e" int): Testovi moraju da sadrze
znak +, znak -, slovo e i bar jednu cifru (npr. od 0 do 9).

Primer skupa testova:
+1e-2 (Ovaj jedan test vec pokriva skoro sve terminale).



2. Pokrivenost gramatickih pravila (Production/Rule Cove

Definicija: Svaka grana i svaka alternativa u pravilima gramatike
mora biti izvrsena bar jednom.

U nasem primeru: Pravilo int ima alternative: moze imati +, moze
imati -, @ moze biti i bez znaka. Da bismo imali 100% Production
Coverage, moramo generisati sva tri slucaja.

Primer skupa testova:
+1e2 (pokriven + u prvom int-u, i bez znaka u drugom int-u)

-1le-2 (pokriven - u oba int-u)



Pokrivenost izvodenja (Derivation / Boundary

Definicija: Fokusira se na petlje i ponavljanja (poput {dig} ili
DIGIT+). Testira se ponasanje na granicama: nula ponavljanja (ako
je opciono), tacno jedno ponavljanje, i vise ponavljanja.
U nasem primeru: Za nat = {dig}, granicni sluCajevi su:

1 cifra (npr. 5e2)

Vise cifara (npr. 5555e2222)

NAPOMENA: Ovo su bili samo primeri Koji ilustruju definicuju, ova
pravila treba sistematski primeniti na sve tokene, pravila i
ponavijanja




Primena ove tehnike u praksi

PraktiCni pipeline:
Definicija: BNF gramatika — ANTLR .g4 fajl.

Generisanje (alat Grammarinator): Unparser generiSe testove
Setnjom kroz stablo (osigurava Production Coverage).

Mutacija (radamsa fuzzer): Namerno krsenje pravila na nivou
cvorova (generisanje nelegalnih test sekvenci).

Verifikacija: Pokretanje testova u JUnitu — provera da li legalni
testovi prolaze bez greske ili izazivaju samo semanticke greske.
Provera da li nelegalni testovi izazivaju sintaksne greske.



Korak: Prevodenje BNF gramatike u ANTLR .g4 format

(FloatGrammar.g4)
grammar FloatGrammar;

// Glavno pravilo (Start rule)
floatRule : intRule 'e" intRule ;

// Pomoc¢na pravila
intRule : (PLUS | MINUS)? natRule ;
natRule : DIGIT+ ; // {dig} u vasoj gramatici znaci jedna ili viSe cifara

// Terminalni simboli (Leksika)
PLUS e

MINUS :'-';

DIGIT :[0-9];



2. Grammarinator radi "Unparsing”

(Generisanje validnih stringova)

Kada pokrenete Grammarinator nad ovim fajlom, on pravi stablo
izvodenja (Parse Tree) i kreira unparser koji nasumicno (ali
strukturno ispravno) donosi odluke na mestima gde postoje
alternative (? ili * ili +).

Kontrola generisanja: kontrola dubine stabla izvodenjai broja
generisanih stringova

Svi ovi stringovi su 100% u skladu sa gramatikom i sluze za
pozitivno testiranje parsera float broja.



2. Grammarinator radi "Unparsing”

(Generisanje validnih stringova)
Pri tabl
iz::?c'reern?aa: °
e 2O S
o Ce
E B BB [-]




Kontrola generisanja: Parametar dubine stabla (--

Kada unparser generise validne stringove iz vase gramatike, on to
radi rekurzivno. Ako gramatika ima rekurziju (ili ponavljanja), stablo
bi teorijski moglo da ide u beskonacnost.

Grammarinator ima opciju --max-depth (npr. --max-depth 5).

Ograni¢avanjem dubine na malu vrednost, osigurava se pokrivenost
minimalnih granicnih vrednosti (jednostavni stringovi). Povecanjem
dubine, Grammarinator je "nateran" da prode kroz dublje produkcije
i generiSe kompleksnije strukture, Cime se ostvaruje napredna
pokrivenost izvodenija.



Kontrola generisanja: broj generisanih testove

Grammarinator koristi pseudo-slucajni algoritam (random walk) kroz
stablo gramatike.

Opcijom -n 1000 kaZzemo alatu da generise 1000 razlicitih stringova.

Zakon velikih brojeva: Za jednostavnu gramatiku kao u primeru,
generisanje ve¢ 100-200 primeraka statisticki garantuje 100%
Production i Terminal Coverage. Alat interno vodi racuna da prode
kroz sve grane (+, -, svaku cifru od 0-9) tokom tih iteracija.



. Generisanje nevalidnih test primera

Alat Radamsa je black-box genericki mutator (fuzzer) koji ne
poznaje strukturu gramatike, vec radi direktno na nivou bajtova i
karaktera

Radamsa koristi skup internih mutacionih heuristika (operatora) i
kombinatoricki algoritam. Ona uzima validan ulazni uzorak, analizira
ga kao niz podataka, a zatim nasumicno primenjuje mutacije na
kriticnim mestima (npr. na granicama reci, brojeva ili specijalnih
karaktera)



Primeri mutacija koje izvodi Radamsa

1) Dupliranje (Replication): Beskonacno ponavlja delove stringa.

1) Primer: -12e+3 — -12e+++++++++++++++3 ili -1212121212e+3

2) Brisanje (Deletions): Uklanja pojedinaCne karaktere ili cele delove.
1) Primer: -12e+3 — -12+3 (brisanje e) ili 12e+3 (brisanje znaka)

3) Ubacivanje ekstremnih vrednosti (Boundary/Magic Numbers): Menja postojece cifre
ekstremno velikim brojevima, nula-vrednostima ili maksimalnim vrednostima za tipove podataka
(integer overflow).

1) Primer: Umesto 3 ubacuje 2147483647 ili 4294967295

4) Ubacivanje specijalnih i "nezeljenih" karaktera (Junk / Bad Characters): Ubacuje kontrolne
karaktere, null-byte (\x00), Unicode karaktere, emotikone ili format stringove (%s%Xx).
1) Primer: -12\x00e+3

5) Premestanje i zamena mesta (Permutations / Swapping): Rotira ili menja mesta blokovima
karaktera unutar stringa.

6) Primer:-12e+3 —» +3e-12

7) Bit-flipping (Izmena na nivou bitova): Nasumicno izvr¢e bitove u bajtovima, Sto Cesto pretvara
raniilarna karalktara 11 notniina nevialidne ACILI eimbonla



Arhitektura test sistema

Mutirani stringovi se
Parse/iEillE razvrstavaju na neva_llldrl_e |
Sintaksno razvrstavane slucajno validne Kkoristeci
parser generisan iz polazne
gramatike alatom antir

Grammarinator : > Radamsa

Validni stringovi (baza) Leksika / Byte Mutator

Klasa: Slucajno Validni Klasa: Stvarno Nevalidni
Sintaksa ostala ispravna (npr. -12e3) Pokvarena struktura (npr. -12e++3)
JUnit: @ParameterizedTest (Validna Sintaksa) JUnit: @ParameterizedTest (Nevalidna Sintaksa)

Ukljucuje: Izvorne primere + Slucajno Validne Ukljucuje: Stvarno Nevalidne primere (deformisane radamsom)

SUT (Sistem pod testom) SUT (Sistem pod testom)

‘ Prode bez greske

FAIL SUCCESS FAIL  (Bag)

SUCCESS

Nema greske
(Van opsega) SUCCESS

Semanticki Izuzetak ’ Sintaksna greska ’ Baci Sintaksnu gresku
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